Większość użytkowników Linuksa korzysta lub kiedyś będzie korzystać z protokołu SSH, a jeśli nie to przynajmniej o nim słyszała. Ale niewiele osób zna jego historię, zdaje sobie sprawę z jego wszystkich możliwości czy też z bezpieczeństwa jakie oferuje. Ten artykuł jest pierwszym z cyklu poruszającym te i inne zagadnienia dotyczące protokołu SSH.
Historia
Od początku istnienia Internetu, a nawet jeszcze wcześniej, do pracy zdalnej wykorzystywany był Telnet. Miał on jednak jedną wadę, która wraz z popularyzacją sieci stawała się coraz większa – dane, a więc także hasła, były przesyłane pomiędzy komputerami w postaci jawnej. Częściowo problem rozwiązywały niektóre implementacje narzędzia Rsh, które przesyłały, niestety, wyłącznie hasła w postaci zaszyfrowanej.
W 1995 roku Tatu Ylönen z Uniwersytetu Technologii w Helsinkach stworzył nowy protokół pracy zdalnej, który szyfruje całą komunikację między komputerami. Jest nim SSH (z ang. Secure SHell – Bezpieczna powłoka) na licencji Open Source. Na przełomie 1995 i 1996 roku Ylönen powołał do życia SSH Communications Security, której zadaniem jest rozwijanie SSH. Licencję protokołu zamknięto. W roku 1996 wydano drugą implementację (SSH-2).

W 1999 roku Björn Grönvall na podstawie SSH w ostatniej wolnej wersji stworzył nową, otwartą implementację – OSSH. Niestety do dziś nie doczekała się wersji zgodnej z SSH-2.Deweloperzy OpenBSD dostrzegli pracę Grönvalla i zdecydowali, idąc jego śladem, na stworzenie nowej implementacji protokołu SSH o nazwie OpenSSH. Usunięto wiele wad oryginalnego SSH, a także dodano wiele nowych funkcji. Na dzień dzisiejszy protokół OpenSSH jest najpopularniejszą implementacją SSH wykorzystywaną nie tylko na systemach uniksowych. W większości wypadków zamiennie używa się nazw SSH oraz OpenSSH.
Zasada działania
Protokół SSH złożony jest z dwóch elementów: klienta oraz demona (serwera – usługi).
Podczas instalacji tego drugiego na serwerze generowane są dwie pary kluczy (parę tworzą klucz prywatny oraz klucz publiczny):

· algorytmu RSA
· algorytmu DSA
Domyślnie w konfiguracji demona protokół używa silniejszego algorytmu RSA – a co za tym idzie także kluczy RSA. Oczywiście nic nie stoi na przeszkodzie by to zmienić.

Przy próbie połączenia z serwerem SSH w pierwszej kolejności sprawdzane jest czy na danym porcie (domyślnie na porcie 22) pracuje demon SSH. Jeśli tak nie jest, to połączenie zostaje zerwane. Następnie weryfikowany jest klucz publiczny serwera. Przy pierwszym połączeniu z danym hostem jego klucz publiczny jest zapisywany na kliencie w pliku ~/.ssh/known_hosts. Przy kolejnych połączeniach sprawdzane jest czy oba klucze publiczne są identyczne. Jakakolwiek różnica między nimi spowoduje natychmiastowe zamknięcie sesji SSH. W takim przypadku należy skontaktować się z administratorem serwera. Weryfikacja kluczy jest zabezpieczeniem, które ochrania przed atakiem Man in the middle. Następnym krokiem jest wygenerowanie przez komputer lokalny klucza sesji, którego zadaniem będzie szyfrowanie całego ruchu w sesji SSH. Klucz ten jest szyfrowany kluczem publicznym serwera i wysyłany do niego. Komputer zdalny odszyfrowuje go swoim kluczem prywatnym. Od tego momentu wszystkie dane są szyfrowane algorytmem synchronicznym (czyli takim, który do szyfrowania i deszyfrowania używa jednego klucza – klucza sesji).

Uruchamianie - wykonujemy.

Aby uruchomić serwer SSH na naszym systemie należy otworzyć konsole i wpisać:

sudo apt install ssh
Aby zabezpieczyć nasz serwer należy w pliku konfiguracyjnym wyłączyć logowanie dla roota.

sudo gedit /etc/ssh/sshd_config

i zmieniamy

PermitRootLogin no

teraz już tylko restart

sudo /etc/init.d/ssh restart

Połączenie zdalne – ustaw na maszynie wirtualnej z Linux’em kartę sieciową Bridget.
Połączenie zdalne, główne zadanie protokołu SSH, nawiązujemy korzystając z komendy ssh:

ssh użytkownik@nazwa_serwera
lub np

ssh użytkownik@192.168.1.75
Następnie, po poprawnie wprowadzonym haśle, zostaniemy zalogowani na zdalnym hoście. Będziemy mogli pracować jak na zwykłym terminalu komputera lokalnego. Czasami przydatna jest możliwość używania ssh interaktywnie:

ssh użytkownik@nazwa_serwera 'komenda'
Taka postać może być wykorzystywana w skryptach. Czasami administratorzy serwerów, celem zwiększenia bezpieczeństwa, zmieniają domyślny port nasłuchu serwera. Jest to tylko drobna przeszkoda, którą łatwo włamywaczowi przejść. Natomiast użytkownik oprócz zapamiętania loginu i hasła (oczywiście losowo generowanego) musi pamiętać także port, po którym może połączyć się z maszyną. Aby nakazać łączenie po danym porcie musimy użyć opcji -p port. Jednak zmiana portu usługi uważa się za rozwiązanie nieeleganckie.
Ćwiczenie – wykonujemy pod Linux’em!!!
Utwórz u siebie na linux’ie konto o nazwie sshklient z hasłem Meritum23.

Poproś kolegę obok o adres IP jego komputera z Linux’em. Zaloguj się do niego na konto sshklient poleceniem: 
ssh sshklient@ip_komputera 
Stwórz u niego w katalogu roboczym (konto sshklient) plik tekstowy i o nazwie ssh.txt i wpisz w nim informacje „udało się”.

Wyloguj się.

Ćwiczenie – wykonujemy pod Windows’em!!!

Pobierz z Internetu program „putty.exe”. Poprzez ten program zaloguj się do kolegi podając jego adres IP. Sprawdź zawartość pliku ssh.txt.
Zawołaj nauczyciela.
Samba – udostępnianie plików w domowej sieci – wykonujemy.

Instalacja Samby:

sudo apt-get install samba

Następnym krokiem do utworzenia udostępnionego katalogu jest edycja pliku konfiguracyjne smb.conf znajdującego się najpewniej w /etc/samba/. Oczywiście utworzymy sobie najpierw kopię:

cd /etc/samba

sudo cp smb.conf smb_old.conf

sudo gedit smb.conf

Wyczyścić cały plik i zapisać konfigurację od zera. Poniżej przedstawiona konfiguracja jeszcze niczego nie udostępnia, lecz pozwala „zobaczyć” maszynę w Komputery grupy roboczej:

[global]

workgroup = meritum

netbios name = linux_nr_w_dzienniku

server string = serwer plików z SO

security = share

A teraz po kolei:

[global]
Główna sekcja konfiguracji Samby, zawiera parametry, które odnoszą się do działania całego serwera.

workgroup
Nazwa grupy roboczej, w której pracują wszystkie komputery w sieci, ważne aby nie zapomnieć ustawić jej na komputerach z Windows.

netbios name
Nazwa, pod jaką pojawi się komputer w Komputery grupy roboczej.

server string
Dodatkowa informacja pokazywana w Komputery grupy roboczej.

security
Ustawia zabezpieczenie, wartość oznacza, że jest to zabezpieczenie na poziomie zasobów, co jest na razie wystarczające.

Po zapisaniu pliku, należy jeszcze zrestartować serwer samby przez:

sudo service smbd restart

Teraz na komputerze z systemem Windows możemy kliknąć w Komputery grupy roboczej i pojawi się tam nasz linux_nr_w_dzienniku. Wewnątrz jeszcze nic nie będzie, bo nic nie udostępniamy, ale wiemy przynajmniej że samba działa tak jak powinna. 

Jako root utwórz w katalogu /home folder o nazwie samba. Stwórz w nim pusty plik samba.txt. Nadaj uprawnienia do folderu jako 777.
Otwieramy w plik smb.conf do edycji z uprawnieniami root`a i dopisujemy kolejne linijki:

[testowy]
comment = udostepniony katalog

path = /home/samba
create mask = 0777

directory mask = 0777

browsable = yes

writable = yes

guest ok = yes

testowy 

określa nazwę udziału

comment
komentarz
path
Ścieżka do katalogu, jaki chcemy udostępnić, musi on mieć ustawione prawa 0777 aby każdy mógł zapisywać w tym katalogu (jeśli oczywiście tego chcemy).

create mask
Prawa dostępu, z jakimi będą tworzone nowe pliki, w naszym przypadku pełne prawa dla każdego.

directory mask
Jak wyżej, tyle że dla katalogów.

browsable
Parametr określa czy dany zasób ma być widoczny dla klientów.

writable
Parametr określa możliwość tworzenia i modyfikowania istniejących plików i katalogów.

guest ok
Parametr umożliwia dostęp do zasobu bez podawania hasła.

Tak jak wcześniej, zapisujemy plik, restartujemy Sambę i mamy udostępniony katalog, który widać na każdym komputerze w naszej grupie roboczej.

Sprawdź w Windows’ie czy masz dostęp do pliku samba.txt. wpisz w nim wiadomość „udało się”. Następnie sprawdź pod linux’em czy zaktualizował się plik samba.txt.
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